KEMENTERIAN PENDIDIKAN DASAR DAN
MENENGAH

Jalan Jenderal Sudirman, Senayan, Jakarta 10270
Telepon (021) 5711144
Laman www.kemendikdasmen.go.id

%:

Nomor : 20130/A.JU/TI.02.01/2025 14 September 2025
Lampiran : Satu lembar
Hal : Penerapan Verifikasi Dua Langkah (2SV) bagi Admin Akun Belajar.id

Yth.

Kepala Dinas Pendidikan Provinsi di Seluruh Indonesia

Kepala Dinas Pendidikan Kabupaten/Kota di Seluruh Indonesia

Sekretaris Direktorat Jenderal Guru, Tenaga Kependidikan, dan Pendidikan Guru

Sekretaris Direktorat Jenderal PAUD, Pendidikan Dasar, dan Pendidikan Menengah

Sekretaris Direktorat Jenderal Pendidikan Vokasi, Pendidikan Khusus, dan Pendidikan Layanan
Khusus

I e

Dalam rangka memperkuat keamanan sistem elektronik pendidikan serta melindungi data pengguna dan
organisasi dari potensi penyalahgunaan, setiap pengguna sistem elektronik pendidikan wajib
mengaktifkan Verifikasi Dua Langkah (2SV) pada seluruh akun, termasuk akun admin belajar.id di
lingkup satuan pendidikan maupun non-satuan pendidikan. Kebijakan ini akan berlaku efektif paling
lambat pada 23 September 2025 dan berdampak langsung pada akses login admin yang belum
mengaktifkan 2SV sesuai ketentuan.

Sehubungan dengan hal tersebut, seluruh admin belajar.id diwajibkan:
1. Mengaktifkan 2SV sebelum tanggal yang ditentukan;
2. Menggunakan metode verifikasi yang disarankan dan aman;
3. Memastikan informasi kontak akun sudah benar dan terkini; dan
4. Menyimpan kode cadangan untuk kondisi darurat.

Adapun jenis akun yang kemungkinan terdampak penerapan kebijakan ini meliputi:
1. Akun dengan subdomain @admin.[jenjang].belajar.id;
2. Akun dengan subdomain (@guru.[jenjang].belajar.id dan @pendidik.[jenjang].belajar.id yang
memiliki peran sebagai admin atau yang akan berpindah peran menjadi (@admin; dan
3. Akun dengan subdomain lain (akun non Satuan Pendidikan) yang diberi akses ke Google Admin
Console.

Petunjuk lengkap mengenai metode verifikasi yang dapat digunakan, langkah-langkah aktivasi, serta
informasi kontak bantuan tercantum pada lampiran surat ini. Sehubungan dengan hal tersebut, kami
mohon bantuan Saudara untuk meneruskan informasi ini serta melakukan koordinasi dengan pihak-pihak
terkait. Apabila diperlukan informasi lebih lanjut terkait Surat Pemberitahuan ini, Saudara dapat
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mengakses laman https://pusatinformasi.belajar.id/ atau menghubungi petugas ULT Kemendikdasmen
melalui nomor WA 081218040427.

Demikian kami sampaikan, atas perhatian dan kerja sama Saudara, kami ucapkan terima kasih.

Sekretaris Jenderal,

Suharti
Tembusan: NIP 196911211992032002
1. Menteri Pendidikan Dasar dan Menengah
2. Direktur Jenderal GTK dan Pendidikan Guru
3. Direktur Jenderal PAUD, Pendidikan Dasar, dan Pendidikan Menengah
4. Direktur Jenderal Pendidikan Vokasi, PKPLK
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DETAIL INFORMASI VERIFIKASI DUA LANGKAH (2SV)

1. Mengapa Verifikasi 2 Langkah Penting?
Verifikasi 2 Langkah (2SV) sangat penting karena memberikan perlindungan ekstra pada akun
Anda. Dengan mengaktitkan 2SV, meskipun kata sandi Anda diketahui oleh pihak tidak
bertanggung jawab, mereka tidak akan bisa masuk ke akun Anda tanpa melalui langkah verifikasi
kedua. Hal ini secara signifikan mengurangi risiko peretasan dan kebocoran data.

2. Metode Aktivasi dan Panduan Langkah demi Langkah
Kami merekomendasikan Anda memilih salah satu metode aktivasi verifikasi dua langkah.
Berikut adalah panduan langkah demi langkah untuk setiap metode yang tersedia:

a. Perintah/Dialog Google: Ini adalah metode paling disarankan. Google akan mengirimkan
notifikasi ke perangkat ponsel Anda yang sudah terhubung dengan akun Google.
e Buka halaman Keamanan Akun Google Anda di g.co/2sv.
e Pilih Mulai dan masukkan kata sandi Anda.

G

. Untuk melanjutkan, verifikasi diri Anda terlebih dahulu
Nur Azizah
(@) nurazizah@wartek belajarid ~ ) [M““K"a“m“‘ l

[J Tampilkan sandi

Coba cara lain Selanjutnya

e Pilih Perintah/Dialog Google sebagai metode utama, lalu pilih perangkat ponsel yang
ingin Anda gunakan.

¢ Verifikasi 2 Langkah

e Menambahkan langkah kedua ke akun Anda

Untuk mengaktifkan Verifikasi 2 Langkah, Anda harus menambahkan Tambahkan nomor telepon

langkah kedua ke Akun Google Anda terlebih dahulu, seperti nomor telepon
Aktifkan Verifikasi 2 Langkah )
. v | @ T
Cegah peretas mengakses akun Anda dengan lapisan [ ]
keamanan tambahan.
Q
Kecuali jika Anda login dengan kunci sandi, Anda akan K, \ °

diminta untuk menyelesaikan langkah kedua paling
aman yang tersedia di akun Anda. Anda dapat
memperbarui langkah kedua dan opsi login Anda kapan
saja di setelan Anda. Buka Setelan Keamanan

Aktifkan Verifikasi 2 Langkah
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Langkah kedua

Pastikan Anda dapat mengakses Akun Google Anda dengan terus memperbarui informasi ini dan menambahkan lebih
banyak opsi login

:g Kunci sandi dan kunci keamanan Tambahkan kunci keamanan >
D Dialog Google >
fod' .

B#  Authenticator Tambahkan aplikasi pengautentikasi >
[=] Nomor telepon Tambahkan nomor telepon +

e Saat Anda login ke perangkat baru, Google dapat mengirim perintah konfirmasi ke setiap
ponsel yang telah Anda gunakan untuk login. Cukup ketuk perintah tersebut untuk
mengonfirmasi diri Anda.

e Meskipun Anda belum mengaktitkan salah satu setelan ini, Google mungkin juga akan
meminta Anda mengetuk notifikasi untuk membantu mengonfirmasi bahwa memang
Anda yang login.

e Anda dapat menggunakan perintah Google untuk login:

m Dengan ponsel Anda, bukan sandi
m Selain menggunakan sandi Anda ketika Anda mengaktifkan Verifikasi 2 Langkah
m Saat Anda mencoba memulihkan akun Anda.

b. Aplikasi Google Authenticator: Metode ini menghasilkan kode verifikasi sekali pakai yang
berfungsi tanpa koneksi internet.
e Buka halaman Keamanan Akun Google Anda di g.co/2sv.

G

. Untuk melanjutkan, verifikasi diri Anda terlebih dahulu
Nur Azizah

[ Masukkan sandi |

[J Tampilkan sandi

Coba cara lain Selanjutnya

Indonesia - Bantuan  Privasi  Persyaratan

(@) nurazizah@wartek belajarid ~ )

e Pilih Selanjutnya, lalu pilih Authenticator sebagai metode verifikasi, dan pilih Siapkan
Pengautentikasi.

Langkah kedua

Pastikan Anda dapat mengakses Akun Google Anda dengan terus memperbarui informasi ini dan menambahkan lebih
banyak opsi login

:g Kunci sandi dan kunci keamanan Tambahkan kunci keamanan >
D Dialog Google >
fod' . N
0%, Authenticator Tambahkan aplikasi pengautentikasi
El Nomor telepon Tambahkan nomor telepon +
' 2l Bosar |cotaten :
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<« Aplikasi Authenticator

Alih-alih menunggu SMS, dapatkan kode verifikasi dari
aplikasi Google Authenticator. Aplikasi tetap dapat

berfungsi meski ponsel Anda offline. (% * %>

Pertama, download Google Authenticator dari Google
Play Store atau App Store iOS.

|+ Siapkan pengautentikasi

e Pindai kode QR yang muncul di layar dengan aplikasi Google Authenticator di ponsel
Anda, atau masukkan kode manual.
Siapkan aplikasi pengautentikasi

« Di aplikasi Google Authenticator, ketuk +
¢ Pilih Pindai kode QR

Tidak dapat memindainya?

Batal Berikutnya

e Masukkan kode yang muncul di aplikasi Authenticator ke halaman web untuk
mengonfirmasi.

c. Kunci Keamanan (Security Key): Ini adalah metode teraman yang menggunakan perangkat
fisik.
e Buka halaman Keamanan Akun Google Anda di g.co/2sv.

9
N u r Aziza h Untuk melanjutkan, verifikasi diri Anda terlebih dahulu
wo nur.azizah@wartek.belajar.id ~ ) [ Masukkan sandl ‘
[ Tampilkan sandi
Coba cara lain Selanjutnya
Indonesia - Bantuan  Privasi  Persyaratan
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e Pilih Selanjutnya, lalu pilih Kunci Sandi dan Kunci Keamanan sebagai metode
verifikasi.

Langkah kedua

Pastikan Anda dapat mengakses Akun Google Anda dengan terus memperbarui informasi ini dan menambahkan lebih
banyak opsi login

:? Kunci sandi dan kunci keamanan @ Tambahkan kunci keamanan >
D Dialog Google >
:E g: Authenticator @ Tambahkan aplikasi pengautentikasi >
El Nomor telepon @ Tambahkan nomor telepen +

e Pilih Buat Kunci Sandi, dan ikuti instruksi untuk menghubungkan kunci keamanan
Anda ke perangkat.

< Kunci sandi dan kunci keamanan

Buat kunci sandi di perangkat ini
@ Percepat login Anda pada masa mendatang dengan membuat kunci sandi Buat kunci sandi

di perangkat ini

Dengan kunci sandi, Anda dapat login secara aman ke
Akun Google Anda hanya menggunakan sidik jari, wajah,
kunci layar, atau kunci keamanan Anda. Kunci sandi dan
kunci keamanan juga dapat digunakan sebagai langkah
kedua saat login menggunakan sandi Anda. Pastikan
kunci layar Anda bersifat pribadi dan kunci keamanan
tetap aman, sehingga hanya Anda yang dapat
menggunakannya.

Kunci sandi dapat dibuat di perangkat Anda atau di
kunci keamanan. Pelajari lebih lanjut @

<+ Buat kunci sandi

d. Kode Verifikasi melalui SMS/Panggilan Telepon: Metode ini mudah, namun memiliki
risiko keamanan lebih tinggi.
e Buka halaman Keamanan Akun Google Anda di g.co/2sv.

G

. Untuk melanjutkan, verifikasi diri Anda terlebih dahulu
Nur Azizah

7 A ’, Masukkan sandi

'0 nurazizah@wartek.belajar.id ~

[J Tampilkan sandi

Coba cara lain Selanjutnya
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e Pilih Selanjutnya, lalu pilih Nomor Telepon sebagai metode verifikasi.

Langkah kedua

Pastikan Anda dapat mengakses Akun Google Anda dengan terus memperbarui informasi ini dan menambahkan lebih
banyak opsi login

‘.? Kunci sandi dan kunci keamanan © Tambahkan kunci keamanan >
D Dialog Google >
:EE: Authenticator 0 Tambahkan aplikasi pengautentikasi >
EI Nomor telepon o Tambahkan nomor telepon +

e Pilih Tambahkan Nomor Telepon
¢ Nomor telepon Verifikasi 2 Langkah

Anda dapat menambahkan nomor telepon untuk a
mendapatkan kode login dan notifikasi keamanan.

e ™
| + Tambahkan nomor telepon /\ C
o

e Masukkan nomor telepon yang benar dan pilih ingin menerima kode melalui pesan
teks atau pesan suara. Pilih Selanjutnya.

Tambahkan nomor telepon

Nomor telepon dapat digunakan untuk memverifikasi diri Anda saat login dan
untuk menerima notifikasi jika ada aktivitas yang tidak wajar.

‘-v 2

Anda dapat menggunakan nomor Google Voice, tetapi Anda tidak akan dapat
menerima kode jika Anda kehilangan akses ke Akun Google Anda. Biaya mungkin
dikenakan oleh operator Anda. Pelajari lebih lanjut cara Google menggunakan
info ini®

@ Terima kode melalui pesan teks

O Terima kode melalui pesan suara

Batal Selanjutnya

e Anda akan menerima konfirmasi nomor telepon, silakan pilih Simpan.

Cotatan -
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3. Menyimpan Kode Cadangan
Sangat penting untuk menyimpan Kode Cadangan setelah mengaktifkan 2SV. Kode ini berguna
jika Anda kehilangan perangkat utama yang digunakan untuk verifikasi.
e Di halaman Verifikasi 2 Langkah (setelah aktivasi), pilih opsi Kode Cadangan. Lalu
pilih Dapatkan Kode Cadangan.

m Kode cadangan Dapatkan kode cadangan >

< Kode cadangan

Cetak daftar kode yang dapat Anda masukkan untuk

login guna Anda simpan. Simpan kode cadangan ini di \/# 0
tempat yang aman, tetapi dapat diakses. \/D * 3
*40

':; + Dapatkan kode cadangan |
Y )

e Unduh, cetak, atau simpan kode-kode tersebut di tempat yang aman, dan bukan di
perangkat yang mudah hilang.

4. Verifikasi Informasi Kontak Akun
Pastikan nomor telepon dan alamat email pemulihan akun Anda sudah benar dan aktif. Ini akan
sangat membantu jika Anda perlu memulihkan akses akun di kemudian hari.
e Kunjungi halaman Info pribadi di Akun Google Anda.
e Periksa dan perbarui informasi kontak Anda.

5. Pelaporan Kendala
Jika Anda mengalami kendala dalam proses aktivasi Verifikasi 2 Langkah atau memiliki
pertanyaan, silakan ke laman https://pusatinformasi.belajar.id/ dan atau menghubungi tombol

Butuh Bantuan.
' i Besar Cotatar :
d Sert " kasi 4 UU ITE No. 11 Tahun 2008 Pasal 5 Ayal 1 “Informasi Elekironk dan‘stau Dokumen Elekirond dan‘atau hasd celaknys merupakan slel bukti yang sah ™

Hlektronii 3 Dokumen i tetah ditandatargan: secara elestrons menggunakan serrikat elekton k yang ddert Xan cien BSrE



		2025-09-14T16:28:54+0700




